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Lorans SA
L'efficacité au service de la sécurité.

Développer son architecture informatique tout en confiant I'infogérance de la
sécvurité a Sodifrance : chez Lorans SA, on ouvre les vannes en toute sécurité

Depuis 30 ans, Lorans SA fait du commerce de gros en robinetterie, principalement
dans frois domaines que sont I'habitat, I'industrie et le bricolage. Cette société
bretonne, basée a Rennes, qui emploie 160 personnes a réalisé un chiffre d'affaires
de 32 millions d'euros en 2002, et possede une filiale en Pologne.

@ L'OUVERTURE DES SYSTEMES D'INFORMATIONS : LA PREOCCUPATION SECURITAIRE
AVANT TOUT

Centralisée autour d'un IBM AS400 tres peu ouvert, la plate-forme informatique ne
confrontait pas I'équipe informatique, jusqu'en début d'année 2001, a une quel-
conque problématique de sécurité. Les déploiements successifs de la messagerie
Domino Notes, de la solution client Iéger Citrix et I'arrivée d’Internet sur un premier
poste ont bouleversé cette tranquillité en placant I'aspect sécuritaire au coeur de
leurs préoccupations.

" Nous souhaitions ouvrir le systeme informatique, mais en assurant une sécurité
maximale", explique Olivier Person, chargé du dossier sécurité. " Or sécurité est un
domaine qui évolue tous les jours et nous n’avions ni les compétences, ni le temps a
consacrer a cet aspect .

Courant mai, Olivier Person consulte alors sur le sujet les différents prestataires avec
lesquels il est en contact. Il obtient ainsi trois propositions relativement différentes
une solution basée sur la fourniture d'un firewall, une deuxieéme solution comprenant
une offre matérielle et une prestation de service, et I'offre de Sodifrance proposant
I'infogérance complete de la sécurité.

@ L'INFOGERANCE, SOLUTION ADEQUATE

" J'ai présenté d mon responsable informatique et & la direction de la société,
les différentes solutions, leurs avantages et inconvénients ", déclare Olivier Person. "
L'offre de Sodifrance, bien qu'un peu plus chere, a été immédiatement
approuvée "

Celle-ci se composait d'un firewall infogéré, de la mise en place d'un relais SMTP,
d'une passerelle anti-virus dans une DMLZ. L'installation d'un VPN était également
prévue permettant la connexion de sites distants et d'utilisateurs nomades au
systeme d’information en toute sécurité."Le choix de Sodifrance a été motivé a la
fois par la qualité de I'offre, et surtout par la sérénité apportée par le transfert de
I'activité chez Sodifrance ", ajoute Olivier Person.
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D’autres criteres ont également été pris en compte, comme le fait que le contrat de
quatre ans, prévoyait I'évolution logicielle et matérielle.

B UN RETOUR SUR EXPERIENCE TRES SATISFAISANT

L'installation s'est déroulée sans souci, de maniere totalement transparente pour les
utilisateurs. " La plate-forme ayant été configurée chez Sodifrance, I'installation sur
notre site s'est faite en une demi-journée ", se souvient Olivier Person. " A part
quelques paramétrages, je ne me suis occupé de rien, car Sodifrance, qui avait
installé le serveur de messagerie, connaissait parfaitement notre architecture ".

" Une fois la solution en place, nous avons formé QOlivier Person sur les principales
fonctionnalités de la solution, et les différentes situations auxquelles il pourrait étre
confronté ", explique Philippe Launay, Responsable de [I'offre sécurité chez
Sodifrance. " Il souhaitait ne pas étre totalement dépendant, ce que nous pouvons
tout a fait comprendre ".La SSII réalise depuis une analyse de logs en temps réel,
24/24H et 365 jours par an. Elle propose un rapport d'analyse mensuel sur les
éléments entrants et sortants, ainsi qu'un état synthétique sur les équipements qui ont
présenté des anomalies. Sodifrance propose également une analyse de I'activité
journaliere du Web et des fichiers les plus demandés afin de permettre un
paramétrage adapté.

Apres plusieurs mois d'utilisation, la société Lorans confirme son entiere satisfaction
sur son installation, soulignant la réactivité dont fait preuve Sodifrance pour toute
modification de paramétrages.

Olivier Person met en avant la pro-activité dont fait preuve Sodifrance ; capacité a
le prévenir d'une anomalie avant que Ilui-méme ne I'ait remarquée.
Convaincu d'avoir trouvé chez Sodifrance le " meilleur interlocuteur qui soit sur le
monde Windows ", Olivier Person pense lui confier ses projets d'élargissement des
clients légers Citrix, avec le passage du client 1.8 vers XPA en load-balancing.

A propos de Sodifrance

» Sodifrance est une société de services et d'ingénierie informatiques (SSll) forte de 853
collaborateurs présents sur 11 implantations en France et en Belgique.

» Sodifrance réalise des prestations de services informatiques aupres des grands comptes
notamment dans les secteurs Banque-Assurance-Retraite et Administration-Défense.
Sodifrance est le spécialiste de la modernisation des patrimoines, I'évolution vers les nouvelles
technologies et les architectures SOA, gréce a des offres de solutions automatisées
développées par son centre de R&D. Ses 2 filiales spécialisées, Onext et Mia-Software,
interviennent en nouvelles technologies : Onext réalise des portails internet/intranet basés sur
des technologies CMS en Open-Source. Mia-Software, quant & elle, développe et
commercialise une suite logicielle dédiée a I'optimisation du cycle de vie des applications.
Sodifrance est cotée sur Euronext Paris.
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